cloud computing

»przetwarzanie w chmurze”

Ostatnie lata zmienity nasze podejscie do pracy na komputerze i przechowywania
danych. Duza dostepnos¢ szerokopasmowego internetu powoduje, ze coraz wiecej
0so6b, firm oraz instytucji opiera sie na ustugach i aplikacjach dostepnych w sieci.
Coraz czesciej dyski naszych komputerdéw pozostajg wolne od zwigzanych z pracg
plikdw i programoéw do ich obrébki. W przysztosci mozliwa bedzie edycja filméw HD
na prastarym komputerze czy dostep do 500 GB z komérki. Wszystko dzieki chmurze.

Jest to jeden z najwazniejszych trenddw jakie wyznaczajg obecnie kierunek rozwoju
branzy IT, ktéremu poswiecono duzo uwagi w mediach czy blogsferze.

Czas wiec chyba wyjasni¢ obszerniej na czym wtasciwie polega. Nastepnie
przekonamy sie czy rzeczywiscie ma przysztosc¢ czy jest przereklamowang
ciekawostka.



What is Cloud Computin

Pojecie “chmury” to metafora odnoszgaca sie do architektury oferowanych na tej
zasadzie ustug. Obliczenia nie odbywajg sie na komputerze uzytkownika, lecz sg
obstugiwane przez wiele serweréw. Rowniez na nich zainstalowane jest
oprogramowanie — uzytkownik u siebie widzi jedynie jego interfejs. Na pakiet ustug, z
ktérych korzysta uzytkownik moga sktadac sie rézne serwisy dostarczane przez jedna
lub rézne firmy (czesto jednak komunikujgce sie ze sobg w pewnym stopniu). Jeszcze
bardziej rozproszone “obrzeza” chmury stanowia komputery uzytkownikéw, na
ktérych nie sg gromadzone dane, lecz przez ktére zapewniony jest do nich dostep.
Jesli sprobowalibysmy przedstawic graficznie taki uktad potgczen — rzeczywiscie
wychodzi nam co$, co przywodzi na mysl obtok. Podobnie zresztg mozna pokazaé caty
internet.

(Fotka)

Idea udostepniania programdw i ustug w ten sposéb nie jest nowa — siega poczatkow
ery informatyzacji. Wtedy to wszystkie obliczenia dokonywane byty na jednostkach
centralnych. Do wprowadzania i odczytu danych stuzyty stacje robocze — terminale
pozbawione czesto jakiejkolwiek mocy obliczeniowej. Kilkadziesiat lat pdzniej, w
dobie powszechnosci komputerdw osobistych, to gidéwnie wzgledy ekonomii i
organizacji pracy sktonity uzytkownikéw i ustugodawcéw do powrotu ku staremu
modelowi. Cloud computingu nie mozna jednak w zaden sposéb nazwac archaicznym
— technologia i pomysty jakie stosuje sie w takich ustugach to najczesciej najnowsze
osiggniecia mysli informatyczne;j... i ekonomiczne;j.
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Cloud computing jest to potgczenie juz istniejgcych technik.

Klaster sktada sie z szeregu potfgczonych ze sobg komputeréw. Dzieki temu uzyskuje
sie zwiekszong moc obliczeniowa. Poza tym mozemy zminimalizowa¢é ryzyko utraty
danych poprzez przekierowanie zadan z uszkodzonego serwera na inne, wchodzgce w
sktad danego klastra.

Grid stuzy przede wszystkim do rozwigzywania zadan wymagajacych znacznego
naktadu mocy obliczeniowej. Réznica w poréwnaniu z klastrami: gridy sg ztozone z
sewerdw rozszuconych po catym $wiecie spietych szybkimi tgczmi sieciowymi. Gridy
tworzg miedzy innymi rézne centra obliczeniowe os$rodkéw naukowych.

Zdalne udostepnianie ustug takich jak internetowa pamieé masowa czy wirtualne
serwery aplikacyjne. Oferent pobiera optaty za wykorzystane zasoby.

laaS — Infrastruktura jako ustuga (ang. Infrastructure as a Service) — model polegajacy
na dostarczaniu klientowi infrastruktury informatycznej czyli sprzetu,
oprogramowania oraz serwisowania. Klient wykupuje na przyktad konkretna liczbe
serwerow, przestrzeni dyskowej, lub okreslony zaséb pamieci i mocy przerobowej. Nie
oznacza to jednak, ze sprzet fizycznie zostanie zainstalowany w siedzibie klienta. W
tym modelu zdarza sig, ze klient dostarcza ustugodawcy wtasne oprogramowanie do
zainstalowania na wynajmowanym sprzecie.

PaaS - Platforma jako ustuga (ang. Platform as a Service) — sprzedaz gotowego, czesto



dostosowanego do potrzeb uzytkownika, kompletu aplikacji. Nie wigze sie z
koniecznoscig zakupu sprzetu ani instalacjg oprogramowania. Wszystkie potrzebne
programy znajdujg sie na serwerach dostawcy. Klient po swojej stronie ma dostep do
interfejsu (na ogdt w postaci ujednoliconego srodowiska pracy) poprzez program —
klienta. Np. przegladarke internetowg. W tym modelu ustugi najczesciej dostepne sg
dla uzytkownika z dowolnego potgczonego z internetem komputera.

SaaS — Oprogramowanie jako ustuga (ang. Software as a Service) — klient otrzymuje
konkretne, potrzebne mu funkcje. Korzysta z takiego oprogramowania, jakiego
potrzebuje. Nie interesuje go ani sprzet ani srodowisko pracy. Ma jedynie zapewniony
dostep do konkretnych, funkcjonalnych narzedzi — niekoniecznie potgczonych ze sobg
jednolitym interfejsem. Programy dziatajg na serwerze dostawcy. Klient nie jest
zmuszony nabywac licencji na nie. Pfaci jedynie za kazdorazowe ich uzycie a dostep
do nich uzyskuje na zadanie.



Zarzadzanie danymi w chmurze

Data Managment in the Cloud




a)

b)

Charakterystyka chmury

* Moc obliczeniowa jest elastyczna ale tylko gdy obcigzenie moze by¢ dzielone.
Architektura Shared-Nothing.

* Dane s3 przechowywane u niezaufanego hosta.

« Dane s3 dzielone miedzy geograficznie duze odlegtosci.
,,Under-the-covers replication”.

Jedna z najwiekrzych zalet chmury jest elastycznos¢ przy zmieniajgcych sie
warunkach. np. podczas sezonowych lub nieoczekiwanych skokéw
zapotrzebowania na produkt albo fazy wyktadniczego wzrostu dodatkowe zasoby
obliczeniowe mogg by¢ dotgczone ,w locie” aby zaspokoi¢ rosngce
zapotrzebowanie w ciggu paru minut.( a nie w przeciggu dni jak przy dodawaniu
wyposarzenia i miejsca potrzebnego dla zasobéw obliczeniowych ,in house” ) Jest
to wydajne zwtaszcza ze strony ekonomicznej gdyz po takim skoku mozna
zrezygnowac z dodatkowej mocy obliczeniowe;j i faktycznie ptaci sie tyle ile sie
naprawde potrzebuje. Jednak proces ten nie polega na magicznym upgradzie
naszego serwera do potezniejszej maszyny i to w locie. Pozyskanie dodatkowych
zasobéw zazwyczaj polega na dotgczeniu kolejnych instancji serwera do zadania.
Np. Amazon Elastic Compute Cloud (EC2) dzieli zasoby na mate, duze i baradzo
duze virtualne instacje serwera (najwiekrze maja 4 rdzenie) Jezeli aplikacja nie jest
w stanie wykorzysa¢ dodadkowych instancji serwera przez przezucenie czesci prac
na nowe instancje ktore dziatajg réwnolegle do starych zabieg ten nic nie da.
Zatem aplikacje tworzone dla chmury powinny byé tworzone w oparciu o
architektére ,shared-nothing” ( gdzie zbiér maszyn niezaleznie wykonuje zadanie
z minimalnym nakfadaniem sie zasobdw z ktérych korzystajg, sg niezalezne i samo
wystarczalne).

Przemieszczanie sie danych w chmurze rodzi wiele potencjalnych zagrozen
bezpieczenstwa. Faktem jest rdwniez ze fizycznie dane znajdujg sie w obrebie
jakiegos$ panstwa i podlegajg lokalnym prawa i regulacjg. Np. w stanach US Patriot



Act pozwala na dostep na rzadanie rzagdu do danych przechowywanych na
dowolnym komputerze. Jezeli dane sg hostowane przez osobe trzecig moga by¢
przekazane bez wiedzy osoby badz firmy korzystajgcej z hostingu. Dlatego tez np.
Amazon S3 daje mozliwos¢ wyboru gdzie przechowywaé pliki (US czy EU) Réwniez
zabezpiecza sie faktem ze dane sg kodowane kluczem ktéry znajduje sie poza
hostem.

Dostepnos¢ i trwatosé danych sg nadrzedne dla dostawcéw (reputacja i kwestia
umow) uzyskuje sie je przez zastosowanie ,,under-the-covers replication”(dane sg
automatycznie replikowane bez ingerencji czy présb klienta) Duzi providerzy z
centrami na catym $wiecie majg moztiwo$é zapewnienia duzej tolerancji na btedy
przez replikacje danych pmiedzy duzymi odlegto$ciami geograficznymi.



Transakcyjne zarzadzanie danymi.

* Zazwyczaj nie korzysta z architektury shared-nothing.
* Problem z warunkami ACID przy replikacji na duze dystanse.

* Ogromne zagrozenie zwigzane z przechowywaniem danych
u niezaufanych hostdw.

CAP thearem - Brewer’s conjecture and the feasibility of consistent, available, partition-tolerant webservices.
http:/fipd.epfl.ch/sgilbert/pubs/BrewersConjecture-SigAct. pdf

Przez Transakcyjne zarzgdzanie danymi rozumiemy podstawy baz danych stojgcymi za
bankowoscig, rezerwacjg lotniczg, e-commerce, etc. Standardowo te aplikacje
opierajg sie na warunkach ACID (atomicity - atomowos¢[ kazda transakcja albo
wykona sie w catosci, albo w ogdle], consistency - spdjnosé[po wykonaniu transakcji
system bedzie spdjny], isolation - izolacja[jezeli dwie transakcje wykonujg sie
wspotbieznie, to zazwyczaj (zaleznie od poziomu izolacji) nie widzg zmian przez siebie
wprowadzanych], durability - trwafosc.) i tu jest problem z chmura.

a)Rynek transakcyjnych baz danych zdominowany jest przez Oracle. IBM DB2,
Microsofrt SQL Server i Sybase. MS i Sybese wogole nie mogg by¢ wykorzystane w SN.
IBM wydat wtyczke ,Database Partitioning Feature” ale jest ona skierowana do wielko
skalowych analitycznych aplikacji dziatajgcych w hurtowniach danych a nie w
transakcyjnym systemie. Podobnie Oracle.

Transakcje w Srodowisku rozproszonym nie sg trywialng sprawga gdyz wymaga
skomplikowanych protokotéw blokowania i zatwierczania (block i commit) zwiekrza to
ilos¢ danych na pasmach i moze prowadzi¢ do potencjalnych wazkich gardet. Z drugiej
strony gtdwna zaletg SN jest skalownos¢ ale plus ten jest niewykorzystywany gdzyz
wiekrzos¢ implementacji transakcyjnego przetwarzania danych.

b)Twierdzenie CAP Brewera pokazuje ze w rozproszonym srodowisku mozna zapewnic
tylko 2 z 3 warunkdéw: spdjnosé(consistency), dostepnosé(availability), i tolerancja na
podziaty (prtition-tolerant). Kiedy dane sg dzielone na duzym obszarze system musi
wybieraé pomiedzy spdjnoscia i dostepnoscia. Dlatego spdjnosé jest zmniejszana aby
zapewni¢ ,racjonalng” dostepnosé.



c)Transakcyjne bazy danych zawierajg kompletne zbiory danych potrzebnych dla

krytycznych proceséw biznesowych. Czesto zawierajg dane klietna czy nr karty
kredytowe;j.

Stad wynika proste wnioskowanie ze aplikacje zarzadzajgce transakcyjnym
przetwarzaniem danych sg nie odpowiednie dla chmury. Pomimo to kilka firm prébuje
oferowaé swoje produkty: EnterpriseDB’s Postrgress Plus Advanced Server i Oracle.



Analityczne zarzgdzanie danymi.

= Architektura shared-nothing.
* Warunkami ACID nie sg konieczne.

* Wydostanie sie danych nie powoduje znacznych strat.

Przez analityczne zarzadzanie danymi odnosimy sie do aplikacji ktore tworza
zapytania do bazy w celu tworzenia plandéw biznesowych ,rozwigzywania probleméw i
wspomagania decyzji. W celach analizy korzysta sie z danych historycznych wraz z
danymi z wielu operacyjnych baz danych. Skala jest znacznie wiekrza niz przy
transakcyjnych systemach gdzie max wielkos$¢ dochodzita do 1T tu wielkosci
przekraczajg bariere petabajta (101° bytes.). W systemach analitycznych zdecydowana
wiekrzos¢ operacji jest typu read-only z okazjonalnymi insertami. Szacowany rynek
wynosi ok. 3.98 miliarda S z 14,6 miliardowego $ rynku baz danych, 27 % i corocznie
sie zwiekrza.

a)

b)

c)

Teradata, Netezza, Breenplum, DATAllegro(ostatio wykupione przez Microsoft),
Vertica i Aster Data wszystkie korzystaja z tej architektury w swoich DBMS. Wciaz
rosnaca liczba danych potrzebnych do analizy skfania do korzystania z tej
architektury ze wzgledu na jej skalownos¢. Ponadto w analizie gtdwne obcigzenie
wynika z duzych scandéw, wielowymiarowych agregacji czy star-schema joindw,
ktore da sie tatwo wykonaé w rézncyh wierzchotkach tej architektéry. W koncu
brak czestych zapiséw eliminuje potrzebe skomplikowanych protokotéw locking i
commit.

Rzadkie zapisy wraz z faktem iz wystarczajgce jest przeprowadzenie analizy na
ostatnim snapshocie. Stad kompromis ktéry musiat by¢ zrobiony przy
transakcyjnych systemach dla rozproszonej replikacji nie jest problemem dla
analitycznego systemu.

W wielu przypadkach mozliwa jest identyfikacja danych ktére moga by¢ szkodliwe



wrazie dostepu przez osobe trzecig i dlatego powinny by¢ pomijane. Innym
rozwigzaniem jest wykorzystanie funkcji anonimizacyjnych albo funkcji
szyfrujacych. Ponadto analiza moze by¢ przeprowadzona na danych o wiekrzej
granulaturze ( tzna nie na najnizszym poziome najbardziej szczegétowych danych)

Dzieki tym wiasciwoscig chmura wydaje sie by¢ idealna dla tego typu systeméw.
Przewiduje sie ze z chmury bedg korzystaé srednie przedsiebiorstwa (szczegdlnie te
ktore nie posiadajg wtasnych hurtowni ze wzgledu na wysokie koszty ich
uruchomienia) lub dla krétko terminowych projektéw powstatych w skutek
gwattownie zmieniajgcych sie warunkow( np. analiza wzordéw jakimi kieruja sie
kupujacy w handlu detalicznym po huraganie)



Analiza danych w chmurze

Data Analysis in the Cloud

Teraz kiedy ustalilismy juz ze analityczne systemy baz danych sg powaznym
segmentem rynku DBMS ktéry moze sie ulokowac¢ w chmurze, przejdzmy do
przegladu aktualnie dostepnego oprogramowania. Podzielimy je na 2 kategorie Map-
Reduce software i komercyjnie dostepne shared-nothing parallel databases.



MapReduce-like software

* Odpornos¢ na btedy.

* Dziatanie w heterogenicznym otoczeniu.

* Szyfrowanie danych.

* taczenie z produktami do analizy biznesowe;.

*  Wydajnosé

MapReduce i mu podobne oprogramowanie jak np. open sorceowy Hadoop czy
Microsoftowy Dryad sg przeznaczone do zautomatyzowania réwnolegtego
przetwarzania danych dla duzych systemoéw analitycznych. (niektérzy moga
krytykowac¢ poréwnanie MapReduca do systeméw baz danych ale faktem jest ze jest
bardzo pozyteczny przy analizie danych w chmurze)

a)

b)

d)

e)

MapReduce zostat zaprojektowany tak aby odpornos¢ na btedy byta najwyzszym
priorytetem. Praca dzielona jest na mniejsze zadania i w razie awarii maszyny
zadanie ktére byto jej przydzielone jest przydzielane innej. System zwraca uwage
réwniez na dublowanie sie obliczer aby np. nie liczy¢ podwdjnie czesciowo
obliczonego fragmentu kréry ulegt awarii a pézniej byt obliczany przez inna
maszyne. Badania donoszg ze jesli 200 z 1746 maszyn padnie, szybkos¢ zapytania
jest mniejsza jedynie w 5%

(nie wszystkie maszyny majg takg sama wydajnos¢ stad ta réznorodnosc¢) Pod
koniec dziatania pracy przydzielonej MapReduce gdy niektére zadania wciaz
sgobliczane nastepuje ich duplikacja na inne. | zadanie jest oznaczane jako
wykonane gdy dowolna wtasciwa maszyna czy jej kopie wykonajg je i w tym
przpadku badania pokazuja ze zwiekrza to efektywnosé nawet do 44%

Nie obstuguja, user musi sam sobie zaimplementowac.

MapReduce nie byt wyjsciowo zaprojektowany jako system baz danych stad nie
jest kompatybilny z SQLem i tu problem z fgczeniem.

Mozna tu wiele dyskutowa¢ nad wydajnoscia. Bliskie przyjrzenie sie wynikg badan
nad MapReduce sugeruje ze jest miejsce na poprawe wydajnosci. Np. zapytanie



grep gdzie zadki string jest poszukiwany w 1TB zbiorze. W tym zapytaniu 1TB
danych jest odczytywany z 3600 dyskéw w klastrze gdzie natepuje wyszukanie
prostego wzorca. Waskim gardtem powinien by¢ sam dysk poniewaz nie sg
generowane zade duze zbiory wynikowe ktére musiatyby byé pdzniej przesytane
przez sieé ani tez zapytanie nie jest skgplikowane. Mimo to zapytanie nadal
zabiera 150 s . Jesli podzielimy 1TB danych na 3600 dyskéw i damy 150 s na
wykonanie zapytania wychodzi mniej niz 2 MB/s na dysk. W szczytowej fazie
zapytanie MapReduce czytat z predkoscig ok. 32GB/s czyli ok 10 MB/s/disk. Zatem
biorgc pod uwage ze czas osiggniecia szczytowej fazy jest duzy oraz to ze czytanie
w samej szczytowej fazie dziata od 4 do 6 razy wolniej niz predkosé dyskéw, jest co
poprawiaé. Fakt tem mozna usprawiedliwi¢ jedynie dlatego ze MapReduce byt
zaprojektowany do scanowania i indeksowania wynikéw produkowanych przez
pajaki sieciowe. Gdzie czesto brute force scanning jest optymalnym rozwigzaniem.



Shared-Nothing Parallel Databasess

* Odpornos¢ na btedy.

* Dziatanie w heterogenicznym otoczeniu.

* Szyfrowanie danych.

* taczenie z produktami do analizy biznesowe;.

* Wydajnos¢

Bardziej oczywistym rozwigzaniem dla analizy danych w chmurze jest zastosowanie
komercyjnie dostepnych baz danych takich jak Teradata, Netezza, IBM DB2,
Greenplum, DATAllegro, Vertica czy Aster Data. Najodpowiedniejsze sg IBM DB2,
Greenplum, Vertica czy Aster Data gdyz sprzedajg produkty jedynie softwareowe
ktore teoretycznie mogtyby by¢ hostowane przez provideréw w chmurze. Vertica juz
udostepnita wersje ktdra ma dziatgé na Amazonie.

a)

b)

d)

Wiekrzos¢ systemow restartuje zapytanie w razie awarii. Wynika to z faktu ze
zostaty zaprojektowane do dziatania w otoczeniu gdzie zapytania zabierajg mniej
niz kilka godzin i dziatajg na mniej niz setce maszyn. Awariie sg wzglednie rzadkie
wiec taki restart nie jest problemem. Dla kontrastu w chmurze gdzie maszyny sg
tanisze i mniej niezawodne o mniejszej mocy i gdziej jest ich zdecydowanie wiecej
awarie sg czestrze. Na szczescie np. Aster Data posiada demo gdzie zapytanie
kontyuuje swoje dziatanie mimo killowania weztéw.

Parallel databases zostaly zaprojektowane do dzialania na homogenicznym
sprzecie i s3 podatne nawet na nieznaczne spadki wydajnosci.

W niektérych przypadkach jest obstugiwane dla prostych operacji takich jak
kopiowanie czy przenoszenie zaszyfrowanych danych ale zaawansowne operacje
jak np. agregacje nie sg wspierane. Warto wspomnieé ze samemu je zakodowac
korzystajac ze zdefiniowanych funkcji.

Biorgc pod uwage ze narzedzia te sg zaprojektowane do dziatania na bazach
danych. Potgczenie te jest za darmo. Niekdre systemy takie jak DB2 posiadajg

10



zoptymalizowane i certyfikowane interfejsy do wielu programoéw analizy
biznesowej.

e) Zacene dodatkowej ztozonosci w fazie tadowania systemy te implementujg
indeksy , widoki i kompresje aby zwiekrzy¢ wydajnos¢ zapytan.
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Zatem moze jakas hybryda?
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Przykfady

Examples
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W ostatnich latach (mniej wiecej od 2007 roku) cloud computing rozwija sie w takim
tempie a samo pojecie staje sie coraz szersze. Powstajg coraz to nowe modele tego
typu ustug, ktére trafiajg do coraz to wiekszego grona odbiorcéw. Z jednej strony sg to
produkty o wysokiej specjalizacji, stworzone z mysla o zdobyciu niezaspokojonych jak
dotad nisz rynkowych. Na drugim biegunie znajdujg sie ustugi prostsze, jak najbardziej
uniwersalne, bardzo tanie lub darmowe — nastawione na masowego odbiorce. Cloud
computing coraz czesciej trafia do zwyktego uzytkownika komputera i odpowiada na
jego prywatne potrzeby.

Dropbox == sieciowy folder plikow

Preezo == powerpoint (mozna importowac nawet prezentacje z office)

Splashup == photoshop (ma warstwy)

Peacock == visual laboratory

Ajax animator == Flash

ScreenToaster == camtasia(do nagrywania zrzutéw ekranu ,obstuguje tez kamerki
internetowe)

MovieMaker == JayCut
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Cloudo == wbudowany XML edytor do tworzenia aplikacji w Cloudo
iCube == najbardziej podobny do windows (mario!)
EyeOS == chyba najbardziej rozbudowany (arkusz stylow , word..)
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Potaczenie wszystkich aspektéw chmury daje wymierne korzysci przede wszystkim dla
poczatkujgcych firm: nie sg one uzaleznione od wtasnych serweréw, spada wiec
wysokos¢ poczatkowych kosztow. Dzieki temu staje sie mozliwe stworzenie strony
internetowej bez posiadania wtasnego sprzetu, a oprdcz tego w razie ptorzeby istnieje
moztiwo$c wynajecia wiekrzej mocy obliczeniowej. Strona fotka.pl jest jednym z
pierwszych polskich portali, ktéry w petni wykorzystuje sieciowe struktury cloud
computingu. Cate oprogramowanie odpowiedzialne za dziatanie serwisu zostato
umieszczone na serwerze Amazon EC2. Z kolei zdjecia umieszczono na platformie
Amazon S3.

Jej zalety dostrzegajg tez inne instytucje. Ekipa Barracka Obamy planuje dzieki cloud
computingowi rozwigzaé prze$ladujgce od lat administracje USA problemy z
wydajnoscig na polu informatyki.
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